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常見的網絡陷阱

社交媒體

討論區

暗網

詐騙

網購騙案 援交騙案祼聊勒索 網戀騙案 電郵騙案 求職騙案

資訊安全風險

釣魚攻擊 惡意軟件 物聯網裝置保安風險 雲端資料外洩智能裝置

不良資訊

暴力 毒品色情 假資訊 深偽盜版 恐怖主義

不當行為

網上起底 網上性誘識 網上欺凌

賭博

沉迷上網

帳戶騎劫

帳戶盜用
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網絡陷阱

有更嚴重的後果嗎？
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不良資訊甚至鼓吹違法和自殘

破壞挑戰掌摑老師挑戰 昏迷挑戰 灌酒挑戰
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整體罪案 vs 科技罪案
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常見

詐騙陷阱？
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你能分辦真假嗎? 例子一
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假網購專頁
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網上投資騙案常見手法

白撞訊息
(假扮投資專家)

白撞訊息
(噓寒問暖)

虛假專頁
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最近經歷
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https://zicesih.com

你能分辦真假嗎? 例子二
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假投資平台
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刷單騙案

② ③白撞訊息介紹職位空缺 介紹網上宣傳工作並強調
即時出糧

虛假網站完成任務後收取
「報酬」，存款愈多，比
率愈高

①
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甚麼是刷單？

店家付款請人假扮顧客，用以假亂真的購物方式提
高網店的購物方式提高網店的排名和銷量獲得鎖量
及好評吸引顧客

刷單

騙徒利用招聘網站、兼職群組等途徑發布虛假兼職
訊息，以高額回報為誘餌，套用真實刷單兼職的工
作流程，待刷單成功後，再以系統、網絡、凍結問
題等藉口，要求受害人多次匯款

刷單詐騙
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網上求職騙案・假刷單平台
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網上求職騙案

《尋人記 2》 重溫「投訴王」安仔1982 年的電視訪問
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釣魚短訊
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常見

數碼/網絡安全風險？
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帳戶騎劫
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置頂搜尋結果可靠嗎？
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常見

不良資訊
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虛假資訊

KFC 改名為 SFC
麥當勞改名為
Uncle Vanya
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虛假資訊

實屬改圖
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虛假資訊

實屬2022年3月
發布的藝術作品
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深偽：一張相片能走多遠? 
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保護私隱、裝置、身體
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保護網上私隱

網站和手機App或會收集
你的個人資料和喜好

 姓名、相片

 電話號碼

 電郵地址

 登入密碼

 聊天記錄

 瀏覽記錄

作業系統私隱
手機APP私隱

啟用生物驗證

切勿破解原有作業
系統

保持系統更新

只下載官方應用
程式

設定程式存取權限
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社交媒體帳戶保安

 使用強密碼

 切忌一個密碼走天涯

 啟用雙重身份驗證

 審慎處理可疑電郵或短訊

 小心保管驗證碼

 小心使用公共電腦或裝置

 留意登錄裝置是否有異常

 軟體保持更新
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電腦設備防護工具

電腦掃描及清洗工具

流動裝置應用程式

https://cyberdefender.hk/security_tools/
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甚麼是數碼靭性？

“透過在網上與適當的機會和挑戰

進行互動而發展的優勢，

此優勢並非透過迴避和安全行為所能培養。”

UKCIS Digital Resilience Framework, 2020
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面對網上難題及陷阱

網上風險

迴避還是裝備?

辨識 管理

網上挑戰面對 克服
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學懂

事實查證
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防騙視伏器 / 防騙視伏App

Cyberdefender.hk
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防騙視伏器 / 防騙視伏App



香港警務處 網絡安全及科技罪案調查科



香港警務處 網絡安全及科技罪案調查科

教與學資源
及活動資訊
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守網者：一站式網站及社交平台

一站式網絡資訊平台

提供最新資訊、短片、有聲書、
線上遊戲等資源

設「家長及老師」專欄

https://cyberdefender.hk
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故事畫冊 /線上遊戲

三本以網絡欺凌、網上遊戲陷阱及
網絡安全為主題的畫冊
https://cyberdefender.hk/story

模擬真實網絡世界中的陷阱
對話均改編自真實案例

https://cyberdefender.hk/cyberdefender_quest
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給家長的信

雙月出版，給學校和家長的讀物

 暑期高危網上陷阱
 探討裸聊勒索陷阱
 網上帳戶騎劫
 提防毒App 肆虐
 升級版防騙視伏App

https://cyberdefender.hk/guideline_for_teens
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狩網運動

香港警務處與聯同Cyberbay舉辦首個公私營協作
的漏洞檢測計劃，旨在提升企業層面，尤其是中小
企的網絡安全意識

 目標：

 將企業與網路安全人才社群連結起來，為香港
創造一個更安全的數位空間

 發掘和表揚具備良好網絡保安管治和程序的企
業，以持續提升其網絡保安應變能力

 發掘及獎勵能協助偵測及舉報香港網站及應用
程式保安漏洞的人士，以防止進一步的網絡犯
罪活動
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釣魚電郵演習

為了持續提升市民對可疑電郵的警覺性，香港警務
處在2021年起每年舉辦釣魚電郵演習；參與活動
的員工在一個月內收到共五封不同主題的模擬釣魚
電郵，參加者如果點擊了電郵連結進入預設的網站，
便會視為「上釣」，即是遭受釣魚攻擊

 目標：

 提高大眾對網路釣魚攻擊的認識

 向參與機構發送無害的仿冒釣魚電子郵件，以
測試其員工對釣魚電子郵件攻擊的防範意識

 教育使用者如何識別惡意電子郵件、幫助機構
改善安全意識培訓


